
Р О С С И Й С К А Я  Ф Е Д Е Р А Ц И Я  
Б Е Л Г О Р О Д С К А Я  О Б Л А С Т Ь

АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО РАЙОНА 
«ИВНЯНСКИЙ РАЙОН»

19 декабря

Р А С П О Р Я Ж Е Н И Е
Посёлок Ивня

2024 г. № 763-р

Об утверждении Порядка действий 
по обеспечению безопасности 
объектов критической
информационной инфраструктуры 
и технической защиты информации

В соответствии с письмом ФСТЭК России от 1 июля 2024 года № 2393/1 
«О применении методического документа, утверждённого ФСТЭК России», 
в целях повышения уровня безопасности в области защиты информации 
администрации Ивнянского района и координации работ в данной сфере:

1. Утвердить Порядок действий по обеспечению безопасности объектов 
критической информационной инфраструктуры и технической защиты 
информации (прилагается).

2. Контроль за исполнением распоряжения возложить на заместителя 
главы администрации Ивнянского района -  руководителя аппарата главы 
администрации Ивнянского района Позднякову Н.А.

Исполняющий обязанности 
главы администрации 

Ивнянского района JI.A. Родионова

User
Адм
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Приложение

УТВЕРЖДЕН 
распоряжением администрации 

Ивнянского района 
от « 19» го 2024 г. № 763-р

Порядок
действий по обеспечению безопасности объектов критической 

информационной инфраструктуры и технической защиты информации

1. Порядок действий по обеспечению безопасности объектов критической
информационной инфраструктуры и технической защиты информации
в администрации Ивнянского района и подведомственных учреждениях
при реализации угроз безопасности информации, связанных с внедрением 
вирусов-пшфровалыциков.

2. Порядок действий по обеспечению безопасности объектов критической
информационной инфраструктуры и технической защиты информации
в администрации Ивнянского района и подведомственных учреждениях
при реализации угроз безопасности информации, связанных с внедрением 
нежелательного контента на информационном ресурсе.

3. Порядок действий по обеспечению безопасности объектов критической
информационной инфраструктуры и технической защиты информации
в администрации Ивнянского района и подведомственных учреждениях
при реализации угроз безопасности информации, связанных
с несанкционированным доступом к защищаемой информации.

4. Порядок действий по обеспечению безопасности объектов критической
информационной инфраструктуры и технической защиты информации
в администрации Ивнянского района и подведомственных учреждениях
при реализации угроз безопасности информации типа «отказ в обслуживании».
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1. Порядок действий по обеспечению безопасности объектов критической информационной инфраструктуры
и технической защиты информации в администрации Ивнянского района и подведомственных учреждениях

при реализации угроз безопасности информации, связанных с внеда^^^^^^щ^-ши^ровальщиков
1. Информирование

1.1. Проинформировать 
руководство органа (организации) о 

факте зафиксированной 
компьютерной атака и опредешпъ 
лиц для реагирования ва инцидент

1.2. Сообщить об атаке в НКЦКИ 
ФСБ Россил, ФСТЭК России в 

срока, установленные 
нормативными правовыми актами

1.3. Оповестить работников органа 
(организации) о ситуации и 

цроннструктпровать их о мерах 
безопасности

2.1Шявлегте я анализ

2.1. Выявить зараженные элементу 
информационной инфраструктуры 

(персональные компьютеры, 
сервера, сегменты сети) органа 

(организации), & также затронутые 
 данные______*

2.2. Задокументировать все детали 
инцидента, включая время, 

обстоятельства атаки и 
предполагаемые цели 

злоумышленников

2.3. Перед удалением ВПОиз 
зараженных систем сохранить» 

образцы вредоносного кода или 
других данных, для дальнейшего 

анализа и расследования. Эти 
образцы должны быть изолированы 

□ храниться в безопасной среде

2.4.Сохранкгь журналы собьгпга' 
(сетевые логп, дампы памяти, 

снпмки экрана и другие данные), 
которые могут быть полезны для 
расследования. Убедиться, что 

данные защищены от изменений н 
доступны дпя последующего 

___________ анализа * g_______

2.5. Осуществлять непрерывный 
мониторинг изолированных 

сегментов, сети на предмет новых 
 .заражений

3. Нейтрализация

3.1. Отключил» затронутые системы 
от сетевых соединений, чтобы 

предотвратить дальнейшее 
распространение вредоносной 

активности и защитить остальные 
сегменты сети _____

3.2. Запретить подключение 
внешних машинных носителей 

информации к зараженным 
персональным компьютерам, 

скверам а сегментам сети органа 
(организации)

3 J .  Настроить межсетевые экраны 
для блокировки вредоносного 

трафика

3.4. Перевести все пораженные 
ресурсы в режим технологического 

обслуживания. чтобы провести 
диагностику и восстановление без 
риска для пользователей н данных

3.5. Идентифицировать и 
остановить процессы н службы, 

которые не должны быть8 
активными в вормальных-услоелях 

или вызывают подозрения

3,6. Изменить пароли веете учетных 
заллеей. Убедится, что все старые 

сессии были завершены, чтобы 
предотвратить доступ по 

устаревшим учетным данным

3.7, Провести а&лка 
подозрительных процессов н служб 
для подтверждения их вредоносной 

активности

4. Восстановление

4.1. В случае невозможности 
удаления В ПО восстановить 

операционные системы и данные из 
последних безопасных резервных 
когти, проверенных на отсутствие 

вредоаосвой активности

4.2. Щп невозможности 
восстановления данных из 

резервных котв! рассмотреть 
возможность привлечения 

организации лицензиатов ФСТЭК 
России идя производителей средств 

антивирусной защитыдля 
восстановления зашифрованных 

 данных •:__________

4.3. бйновить все '^отр^м ное " 
обеспечение и установить 

последние обновления 
безопасносшддявсех 

программных компонентов 
предварительно протестировав их 

работоспособность и 
 совместимость________*

S. Вз а нмод е ист вае

5.1. Подготовить и распространить | 
информацию внутри органа 
(орган изатш) о состоянии 

инфраструктуры и ожидаемом 
времени воЬстановлення

52. Не платить выкуп вымогателям, 
?так как это не гарантирует 

безопасность данных и 
способствует дальнейшей 
преступной деятельности.

5.3. Уведомить заинтересованные 
стороны о возможном влпяшш 

инцидента на нх процессы о 
предоставить пнфс$)мащ1Ю о мерах, 

предпринимаемых для его 
 устранения

5.4/Подготов1ПЬ информационное 
сообщение с ошкавнем ситуации, 

принимаемых мерах и 
рекомендациях дsvt 

заинтересованных сторон (по 
согласованию с руководством)

5.5. Обратиться прн необходимости 
к лицензиатам ФСТЭК России, а 

также к организациям, являющимся 
аккредитованными центрами 

ГосСОПКА, за консультацией и 
оказанием успуг по расследованию

* инцидента

5.6. Сообщите о ходе и результатах 
расследования атаки и принятых 
мерах в НКЦКИ, ФСТЭК России

6. Планирование

6.1. Разработать и внедрил» меры 
по совершенствованию системы 
зашиты ва основе результатов 

проведенного анализа для 
повышения устойчивости 

организации к будущим атакам

3.8; Провести средствами 
антивирусной защиты полную 

тгроверкувсех систем и данных с 
использованием'актуальЕЫХ 

антивирусных баз для обнаружения 
И удаления возможных 
вредоносных программ

3.9, Удалить ВПО с зарженных 
систем, а также все вредоносные 
процессы, службы и связанные с 

_________ ними файлы_________

Обозначения 
Этапы нейтрализации угроз безопасности информации

Меры, направленные на нейтрализацию угроз безопасности 
информации, связанных с внедрением вирусов-шифровалыцпков

* Реализация указанного порядка не должна противоречить мероприятиям, предусмотренным Планом реагирования ка компьютерные инциденты, разработка и реализация которых предусмотрена нормативными правовыми актами ФСБ России
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2. Порядок действий по обеспечению безопасности объектов критической информационной инфраструктуры 
и технической защиты информации в администрации Ивнянского района и подведомственных учреждениях 

при реализации угроз безопасности информации, связанных с внедрением нежелательного контента на 
информационном ресурсе

1.1. ПрониформяроЕШ. . 
руководство о факте 

заф11кснроеатю 11 компьютерной 
атака я  опре^лпть ищ дая

42* Сообщить об атаке в НКЦКП 
ФСБ России» ФСПЖ России» 

„срока, установденнм?

£3. Оповестить работников о 
снтуашн в процнструкп^уйте их 

о мерах безопасности

2 х  и.
базы данных ДМ определения

2.2. Проанализировать журналы . 
событий ве&оерверя.и.сисгеязз* 
выявленийисточника и 

дроанквовеиля

2.3. Проаерюъ внешнюю 
инфраструктуру, шшттньь, тсмьь 
счетчика « д а т е  компоненты 

веб-ресурсов на наличие известных 
уяз&ны остей

S2A  tlcnoffiaoraib антивирусное 
Программное обеспечение Ш  

дояшкюшВЦО

2.5, Задокументировать все детали 
нниндеата,вкяючая 1̂ >емл, 

обпхмшюства атаки и :• 
■гпредтояагаемые оеш 

з&гоуыыяшетпгков

2.6. Перед удалением ВПО из 
^зараженных систем сохраюпь 
ооразщ* вредоносного кода или 

Д̂ угнх
И рйссладоаашиц Эта 

должны ййть. : г>

бззош&тай среде -

2.7. Сохранить журнал & еобьгтЩ 
: < -< (сетезне^опц.дймш тмхт, % 
сннмкн экрана и другие дйннде), 
Х^ерые-могут быть полезны дал

ч?° ?
& н ы ы в 1аш«ени от /пченепнй к  

доступны для последующего

3.1. Отключить зазр0нуть*е 
системы от сетевых еоедннеагга, 
чтобы предотвратить дальнейшее 

раепрострааекпеяредоносной 
активности и за ш и ть  остальные 

сегмещ^ггатя: ;■...
3,2. Перевести все цореикййр»ге 

ресурсы в режнм тетно.э<н:х{ческм'с 
обслуживания, чтобы яррвест ; 

диагностику и восстааовяениебез

3.3.3абяосироватъ.всев 
инения для лредотв] 
дальыеодшх полытос

3.4. Немедленно юмешгтъ Пароли 
всех учетных загшсе& Убедится.

что все старые cec&mi были 
завершены, чтобы предотвратить 
доступ по устаревшим учетным

3.5. Прозсотн проверку вор: 
учетных записей на предает 

выявлениямудаления 
несаквдкятровзкныв. ш  

сколич>омепцхй«ишыхакЕауитов, 
г  так*» уч?йта.згаШ с^'дм 

котода&юуиЫткшгось 
гсувьгакняе привилегий

3.& ГфовериТЬ все смежные 
ресурсы на предмет аяаяогаччых 

атак,зажееслн&ш1вебы1ш 
нелосред<ггрениоэатр.опуш-

3.7. Пр^вССТОПО.'Шую^оверку 
всех*

юподоодонвеи актуальных 
^антивирусных баз для 
обнаруж«1п1Я и уд аления

п4 Ж Р ] ^ й в  невозможности 
удаления ВПО восстановить

отсутотвяеврейоносзгай

й 4.2. При. невозможности 
воссгановяешга данных из 

резервных копки рассмотреть 
возможность крявяеченпя 

ортазшзащш анцеюнатов tn 
иеречйлрекомеидованшх. ФСТЭК 

. : Россяинли поставщика 
антивирусного средстве защиты 

дяя восстановления 
работоспособности 

Информационного ресурса

4.3, Обновил» все программное 
■' ;^^я?ечащв^устт(жщь 

; ‘ яос|кящ»'©^кда1енш1 
безодасиосш Для всех 

вро/раммных компонентов

15 Л. Подготовить н  рясй^раннгь

(организаций? о -сосфсйшиа 
инфраструктуры й -в ^ е м с ш

Ф СТЖ  России,-а также к 
организациям, яв^шшшмсй 

аккреггатовазсншвг йен*|>Ши 
ТосСОПКА, эй коксультвщтея а 

оказанием услуг тю.рассяейовапкто

6.1. Разработать и 
сов®ршевство®ангао системы защита 
на основе^оуяьтатов проведенного

повышения
устойчивости организации к

5;3. Yj
стороны о возможном ВЛИЯНИИ 

инцидента «а ихпроцессьгн 
предоставить щ*форшшзо о 

мерах, гфедпрШаш&емьк дня его

5.4. Псагсгквтьанфорз^ациошюе 
сооощенне о

исрах нр^коисцарщых двд 
Эаинтередовяшшх.еторшг {но 

с0гаасоваю1ю с рукежодстаоь!)

5.6. СоОбшнте'оходе н результатах 
расслеДовш^х^ка и прш тых 
мерах в НКЦКП. ФСТЭК Россов

о Обозначения

Этапы нейтралгоащш угроз безопасности информации

Меры, направленные на нейтрализацию угроз 
безопасности информащтп, связанных с внедрением 
нежелательного контента на информационном ресурсе

* Реализация указанного порядка не должна противоречить мероприятиям, предусмотренным Планом реагирования на компьютерные инциденты, разработка и реализация хоторых предусмотрена нормативными правовыми актами ФСБ России
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информации, т , .......................

■Л

3. Порядок действий по обеспечению безопасности объектов критической информационной инфраструктуры
и технической защиты информации в администрации Ивнянского района и подведомственных учреждениях

при реализации угроз безопасности информации, связанных с несанкционированным доступом к защищаемой

ШЩЩщщ
1,1. Прошффшрова-гь 

руководство органа 
(организации) о факте 

зафиксированной 
компьютерной атаки и 

определить лиц дйя 
реагирования на инциденты

3 с Нейтрализация -► 4. Восстановление

'штж.

|.2 . Сообщить об атаке в 
НКЦКИ ФСБ России. 

ФСТЭК Росспп* Роскомнадзор 
(в случае»утечки ЦЦн)

% срокщ установленные- 
нормативными правовыми 

актами

1.3.*Оповестить работников 
органа (организации) о 

ситуации и  проинструктируйте 
их о мерах безопасности

2. ]. Оценить масштаб и 
критичность утечкиданных, 
определить, к каким данным 

был получен 
несанкционированный доступ

*2.2. Задокументировать все 
детали инцидента, включая 

время, обстоятельства атаки и 
предполагаемые цели 

злоумышленников

2.3. Использовать антивирусное 
программное обеспечение для 

выявления ВПО^а также 
признаков осуществления 

несанкдпрёстрованного доступа i

2.4» Перед удалением ВПОйз * 
зараженных систем сохранить 

образцывредоносного кодаили 
других данных, для * 

дальнейшего анализа и 
расследования. Эти образцы 
должны быть изолированы и 
храниться в безопасной среде

2.5. Сохранить журналы 
событии (сетевые логи, дампы 

памяти, снимки экрана и другие 
данные), которые могут быть 
полезны длярасслсдования.

Убедится, что данные 
защищены от изменений и 

доступны для последующего 
«анализа

3.1. Отклющхь затронутые
системы от сетевых соединении, 

чтобы предотвратить 
дальнейшее распространение 

вредоносной активности и 
защитить остальные сегментк 

сети *

3,'2. Перевести все пораженные 
ресурсы в режим 
технология еского 

обслуживания, чтобыпровести 
диагностику и восстановление 
без риска для пользователей и* 

данных

3.3. Изменить пароли всех 
учетных записей. Убедится, что 

все старые сессии были 
завершены, чтобы 

предотвратить доступ по 
устаревшим учетным данным

3.4. Провести полную проверку 
всех систем и данных с 

использованием актуальных 
антивирусных баз для 

# обнаружения я  удаления 
возможныхвредоносных 

_____ _________________________ ,

3.5 Провести проверкувсех 
учетных записей ла предмет 

выявления и удаления 
несанкционированных или 

скомпрометированных учетных 
записей, а также учетных 

записей, для которых 
осуществлялось повышение 

привилегий

4.1. В случае невозможности 
удаления ВПО восстановить, 
1 опе!Йционные системы и 

данные из последних 
безопасных'резервных коппй^ 
проверенных на отсутствие 

вредоносной активности

4.2. При невозможности 
восстановления данных из 

резервных копий рассмотреть 
возможность привлечения 
организации лицензиатов 

ФСТЭК России или 
производителей средств 

антивирусной защиты для 
восстановления 

информационной ̂ 
инфраструктуры и данных

4 S . Обновить все программное 
обеспечение и установить 

последние обновления 
безопасности для всех 

программных компонентов 
предварительно протестировав 

их работоспособность и 
ш* совместимость

5. Взаимодействие

ш  Щ

4.1 .Не платить выкуп 
вымогателям, так как это не 
гарантирует безопасность 

данных и способствует 
дальнейшей преступной 

деятельности

4.2.0братиться к лицензиатам 
ФСТЭК России^а также к 

.организациям, являющимся 
аккредитованными центрами 

ГосСОПКА, за консультацией 
и оказанием услуг по 

расследованию инцидента

бЛТланнрование

6.1 Разработать,» внедрить 
меры по совершенствованию 
системы защиты на основе 
результатов-проведенного 

анализа для повышения 
устойчивости органа 

(организации) к актуальным 
угрозам безопасности

43  .Сообщите а  ходе и 
результатах расследования 
атаки и принятых мерах в 
НКЦКИ, ФСТЭК России, , 

Роскомнадзор (в случае утечки 
ПДн)

Обозначения 
Этапы нейтрализации угроз безопасности информации

Меры, направленные на нейтрализацию угроз, 
связанных с несанкционированным доступом к 
защищаемой информации

* Реализация указанного порядка не должна противоречить мероприятиям, предусмотренным Планом реагирования на компьютерные инциденты, разработка и реализация которых предусмотрена нормативными правовыми актами ФСБ России
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4. Порядок действий по обеспечению безопасности объектов критической информационной инфраструктуры
и технической защиты информации в администрации Ивнянского района и подведомственных учреждениях

при реализации угроз безопасности информации типа «отказ в обслуживании»

2. Выявление и анализ *
тттттшшщшашшшя

3. Нейтрализация
акш гт::

1Л‘. Йртй^ормировэтьруюйЬдсйо*^ 
органа (организации) о факте *

зафиксированной компьютерной атайк н 
определить лиц дня реагирования на

ийщщ;т -    —

1.2. Сообщить об атаке в НКЦКИ ФСБ 
России, ФСТЭК России в сроки, 
установленные нормативными, 

правовыми #ктами

1.3. Оповестить работников органа 
(организации) о ситуации и 

проинструктировать их о мерах 
безопасности

112. К Оп{кдеЗпгп> инф&рмацйсщШЩыёУ! 
1 ресурс(ы) органа (организации), на
* который осуществляется атака типа* 
ч ^«распределённый отказ в 1
| обслуживании» (pDoS) п степень

122.*Оп]зедели31!ёрчёнь IP-a|ipec6^ 8 , 
, которых осуществляются '
|  множественные обращения к 1 
I информационному ресурсу органа

I 2.3. Определить тип DDoS-атакп
|(найример, UDP flood. SYN flood, HTTP 
, flood и тд)

.4. Выявить затронутые (пострадавшие)1 
сервисы и инфраструктуру

3.5. Использовать резервные каналы 
связи для обеспечения непрерывности , 
работы критически важных сервисов

Л Ш Ш

• 3.1. Заблокировать 1Р-адреса,
"участвующие в атаке путем настройки > 
■ правил межсетевых экранов и систем 

предотъращешы вторжений

3.2. Отфильтровать вредоносный трафик 
‘до его попадания на сервера, используя 

прокси-сервера п межсетевые экраны 
уровня веб-прпложенпп

3.3. Применить гео-IP фильтрацию для 
1 блокировки траффшеа из ата^тощнх 
, регионов

g -
3.4. Ооратпться к провайдеру |  

телекоммуникационной сетипо вопрос^ 
очистки сетевого трафика на уровнях s

4. lijaii.Mo.xeiicxnnc

4.1,11<йЩШШГ1^йрЯ<Е1нить 
информацию внутри органа 
(организащщ) о состоянии 

инфраструктуры и ожидаемом времени 
восстановления

4.5. Уведойтггь заинтересованные 
стороны о возможном влиянии 

инцидента па их процессы п 
предоставить информацию о мерах, ”  

предпринимаемых для его устранения i

ЧЭ^^^дготов^пъ информацйЪнное* * 
сообщение с описанием ситуации,

I принимаемых
, мерах и рекомендациях для 

заинтересованных сторон (по 
ео^асоаангад сруководством)

4.5. Сообщить,о ходе и  результатах « 
фасследования атаки и принятых мерах в. 

НКЦКИ, ФС.ТЭК России

5. Планирование

. 5.1. Разработать н внедрить меры по , 
I совершенствованию системы защиты j
* па основе результатов проведенного s 
анализами* повышения устойчивости - 

i  ,дадащ!»1кбудущр«такам, J

з 3.6. Обратиться к лицензиатам ФСТЭК 
России, а также к организациям,

I являющимся аккредитованными 
^центрами ГосСОПКЛ, за консультацией! 
*■ н оказанием услуг по нейтрализации * 
, «атак пша «распределённый отказ в 
( обслуживании» (DDoS) j

- Обозначения 
Этапы нейтрализация угроз безопасности информации 
Меры, направленные на нейтрализацию угроз 
безопасности информации типа «отказ в обслуживании»

* Реализация указанного порядка не должна противоречить мероприятиям, предусмотренным Планом реагирования ва компьютерные инциденты, разработка и реализация которых предусмотрена нормативными правовыми актами ФСБ России
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