
 

 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

БЕЛГОРОДСКАЯ ОБЛАСТЬ 

 

АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО РАЙОНА 

«ИВНЯНСКИЙ РАЙОН» 

Р А С П О Р Я Ж Е Н И Е  

Поселок Ивня 
 

15 мая 2014 г. 

 

 

 № 218-р 

 

 

Об обеспечении безопасности 

информационных систем персональных 

данных администрации Ивнянского 

района 

 

  

 

 
В соответствии с Федеральным законом Российской Федерации от 27 

июля 2006 года №152-ФЗ «О персональных данных»: 

1.Утвердить положение о разрешительной системе доступа к 

обрабатываемым персональным данным в информационной системе 

персональных данных (далее - ИСПДн) администрации Ивнянского района. 

2.Утвердить перечень персональных данных, подлежащих защите в 

информационной системе персональных данных администрации Ивнянского 

района. 

3.Утвердить инструкцию по организации парольной защиты в 

информационной системе персональных данных администрации Ивнянского 

района. 

4.Утвердить инструкцию о порядке резервирования и восстановления 

информации в информационной системе персональных данных администрации 

Ивнянского района. 

5.Утвердить инструкцию по антивирусной защите информационной 

ситемы персональных данных в администрации Ивнянского района. 

6.Утвердить инструкцию пользователя информационной системы 

персональных данных администрации Ивнянского района. 

7.Утвердить журнал учёта резервирования и восстановления 

информации в администрации Ивнянского района. 

8.Утвердить журнал учета средств защиты информации, 
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эксплуатационной и технической документации к ним в администрации 

Ивнянского района. 

9.Утвердить журнал учета выдачи идентификаторов и паролей в 

администрации Ивнянского района». 

10.Утвердить журнал поэкземплярного учета криптосредств, 

эксплуатационной и технической документации к ним, ключевых документов 

в администрации Ивнянского района. 

11.Утвердить журнал технического (аппаратного) обеспечения в 

администрации Ивнянского района. 

12.Утвердить журнал учета проверок, проводимых органами 

муниципального контроля. 

13.Утвердить журнал проведения мероприятий по контролю защиты 

персональных данных в администрации Ивнянского района. 

14.Утвердить журнал доведения требований по защите персональных 

данных в администрации Ивнянского района. 

 

 

 

 

 

 

Глава администрации района                                                   В.А.Старченко 
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                                                                                        УТВЕРЖДЕНО 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

Положение  

о разрешительной системе доступа к обрабатываемым персональным 

данным в информационной системе персональных данных 

администрации Ивнянского района 

 

 

 

Положение о разграничении прав доступа к обрабатываемым 

персональным данным в информационных системах персональных данных 

разработано на основании закона Российской Федерации от 27 июля 2006 года 

№152-ФЗ «О персональных данных».    

Персональные данные (далее по тексту – ПДн) находящиеся в 

информационной системе персональных данных (далее по тексту – ИСПДн) 

администрации Ивнянского района находятся в охраняемом помещении, 

доступ в которое контролируется за счёт реализации ряда организационных 

мероприятий, в частности ведётся журнал допуска сотрудников, находящийся 

на вахте. 

В данном документе представлен список лиц, получивших доступ  к 

ИСПДн, доступ к персональным данным обрабатываемых без средств 

автоматизации и доступ в помещение, а так же их уровень прав доступа к 

обрабатываемым персональным данным, согласно приложению. 

Разграничение прав осуществляется на основании должностных 

инструкций сотрудников администрации Ивнянского района, а так-же исходя 

из характера и режима обработки персональных данных в ИСПДн. 

Изменения в Положение должно вносится приказом руководителя 

администрации Ивнянского района в зависимости от изменения должностных 

инструкций сотрудников, но не реже 1 раза в 3 года.  
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                                                                                      Приложение 

к Положению о разрешительной 

системе доступа к обрабатываемым 

персональным данным в ИСПДн 

 

ИСПДн «администрации Ивнянского района» 

Перечень групп, участвующих в обработке персональных данных в ИСПДн: 

Группа Уровень доступа к ПДн Разрешенные 

действия 

Ответственный 

(администратор) по 

защите персональных 

данных 

Обладает полной информацией 

об ИСПДн. 

Имеет доступ к средствам 

защиты информации и 

протоколирования и к части 

ключевых элементов ИСПДн. 

Обладает полной информацией 

о системном и прикладном 

программном обеспечении 

ИСПДн.  

Обладает полной информацией 

о технических средствах и 

конфигурации ИСПДн.  

Обладает правами 

конфигурирования и 

административной настройки 

технических средств ИСПДн. 

Полный доступ 

Ответственный 

(оператор) за 

обработку 

персональных данных 

в ИСПДн 

Обладает всеми необходимыми 

атрибутами и правами, 

обеспечивающими доступ ко 

всем ПДн. 

- сбор 

- систематизация 

- накопление 

- хранение 

- уточнение 

- использование 
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Перечень лиц, получивших доступ к персональным данным: 

 

Перечень лиц Перечень лиц, получивших доступ в помещение, где находится 

ИСПДн «__________»: 

 

 

 

 

 

 

 

 

 

 

 

 

 

№ Роль Ф.И.О. сотрудника Подразделение 

 Ответственный 

(администратор) по защите 

персональных данных 

  

 Ответственный (оператор) за 

обработку персональных 

данных в ИСПДн 

  

 Ответственный (оператор) за 

обработку персональных 

данных в ИСПДн 

  

 Ответственный (оператор) за 

обработку персональных 

данных в ИСПДн 

  

№ Роль Ф.И.О. сотрудника Подразделение 

 Ответственный 

(администратор) по защите 

персональных данных 

  

 Ответственный (оператор) за 

обработку персональных 

данных в ИСПДн 

  

 Ответственный (оператор) за 

обработку персональных 

данных в ИСПДн 

  

 Ответственный (оператор) за 

обработку персональных 

данных в ИСПДн 
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                                                                                      УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

ПЕРЕЧЕНЬ 

персональных данных, подлежащих защите в информационной системе 

персональных данных администрации Ивнянского района 

 

Введение 

 
Настоящий Перечень персональных данных, подлежащих защите в 

информационных системах персональных данных (ИСПДн) администрации 

Ивнянского района (далее – Перечень), разработан в соответствии с 

требованиями Федерального закона Российской Федерации от 27 июля 2006 

г. № 152-ФЗ. 

Перечень содержит полный список категорий данных, безопасность 

которых должна обеспечиваться системой защиты персональных данных 

(СЗПДн). 

 

1.ОБЩИЕ ПОЛОЖЕНИЯ 

 

Объектами защиты являются – информация, обрабатываемая в ИСПДн, 

и технические средства ее обработки и защиты.  

Объекты защиты ИСПДн включают: 

1.Обрабатываемая информация: 

1.1. Персональные данные сотрудников (раздел 0); 

1.2.Технологическая информация (раздел 0). 

1.3.Программно-технические средства обработки (раздел 0). 

1.4.Средства защиты ПДн (раздел 0). 

1.5. Каналы информационного обмена и телекоммуникации (раздел 0). 

1.6.Объекты и помещения, в которых размещены компоненты ИСПДн 

(раздел 0). 

 

2. ИСПДН  администрации Ивнянского района 

 
2.1. Перечень персональных данных: 

2.1.1. Перечень персональных данных сотрудников 

Персональные данные сотрудников включают: 

 Фамилия, имя, отчество; 

 Место, год и дата рождения; 

 Адрес по прописке; 

 Паспортные данные (серия, номер паспорта, кем и когда выдан); 



7 

 

 Информация об образовании (наименование образовательного 

учреждения, сведения о документах, подтверждающие образование: 

наименование, номер, дата выдачи, специальность); 

 Информация о трудовой деятельности до приема на работу; 

 Информация о трудовом стаже (место работы, должность, период 

работы, период работы, причины увольнения); 

 Адрес проживания (фактический); 

 Телефонный номер (домашний, рабочий, мобильный); 

 Семейное положение и состав семьи (муж/жена, дети); 

 Информация о знании иностранных языков; 

 Форма допуска; 

 Оклад; 

 Данные о трудовом договоре (№ трудового договора, дата его 

заключения, дата начала и дата окончания договора, вид работы, срок 

действия договора, наличие испытательного срока, режим труда, длительность 

основного отпуска, длительность дополнительного отпуска, длительность 

дополнительного отпуска за ненормированный рабочий день, обязанности 

работника, дополнительные социальные льготы и гарантии, № и число 

изменения к трудовому договору, характер работы, форма оплаты, категория 

персонала, условия труда, продолжительность рабочей недели, система 

оплаты); 

 Сведения о воинском учете (категория запаса, воинское звание, 

категория годности к военной службе, информация о снятии с воинского 

учета); 

 ИНН; 

 Данные об аттестации работников; 

 Данные о повышении квалификации; 

 Данные о наградах, медалях, поощрениях, почетных званиях; 

 Информация о приеме на работу, перемещении по должности, 

увольнении; 

 Информация об отпусках; 

 Информация о командировках; 

 Информация о негосударственном пенсионном обеспечении. 

2.1.1.Перечень персональных данных субъектов ПДн 

Персональные данные субъектов ПДн включают: 

 фамилия, имя, отчество; 

 место, год и дата рождения; 

 адрес по прописке; 

 паспортные данные (серия, номер паспорта, кем и когда выдан); 

 иная информация, необходимая для выполнения задач Учреждения. 

2.2. Технологическая информация: 

Технологическая информация, подлежащая защите, включает: 
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 управляющая информация (конфигурационные файлы, таблицы 

маршрутизации, настройки системы защиты и пр.); 

 технологическая информация средств доступа к системам 

управления (аутентификационная информация, ключи и атрибуты доступа и 

др.); 

 информация на съемных носителях информации (бумажные, 

магнитные, оптические и пр.), содержащие защищаемую технологическую 

информацию системы управления ресурсами или средств доступа к этим 

системам управления; 

 информация о СЗПДн, их составе и структуре, принципах и 

технических решениях защиты; 

 информационные ресурсы (базы данных, файлы и другие), 

содержащие информацию о информационно-телекоммуникационных 

системах, о служебном, телефонном, факсимильном, диспетчерском трафике, 

о событиях, произошедших с управляемыми объектами, о планах обеспечения 

бесперебойной работы и процедурах перехода к управлению в аварийных 

режимах; 

 служебные данные (метаданные) появляющиеся при работе 

программного обеспечения, сообщений и протоколов межсетевого 

взаимодействия, в результате обработки защищаемой информации. 

2.3. Программно-технические средства обработки: 

Программно-технические средства включают в себя: 

 общесистемное и специальное программное обеспечение 

(операционные системы, СУБД, клиент-серверные приложения и другие); 

 резервные копии общесистемного программного обеспечения; 

 инструментальные средства и утилиты систем управления 

ресурсами ИСПДн; 

 аппаратные средства обработки ПДн (АРМ и сервера); 

 сетевое оборудование (концентраторы, коммутаторы, 

маршрутизаторы и т.п.). 

2.4. Средства защиты ПДн: 

Средства защиты ПДн состоят из аппаратно-программных средств, 

включают в себя: 

 средства управления и разграничения доступа пользователей; 

 средства обеспечения регистрации и учета действий с 

информацией; 

 средства, обеспечивающие целостность данных; 

 средства антивирусной защиты; 

 средства межсетевого экранирования; 

 средства анализа защищенности; 

 средства обнаружения вторжений; 

 средства криптографической защиты ПДн, при их передачи по 

каналам связи сетей общего и (или) международного обмена. 
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2.5. Каналы информационного обмена и телекоммуникации: 

Каналы информационного обмена и телекоммуникации являются 

объектами защиты, если по ним передаются обрабатываемая и 

технологическая информация. 

2.6. Объекты и помещения, в которых размещены компоненты ИСПДн: 

Объекты и помещения являются объектами защиты, если в них 

происходит обработка обрабатываемой и технологической информации, 

установлены технические средства обработки и защиты.  
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УТВЕРЖДЕНА 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

ИНСТРУКЦИЯ 

по организации парольной защиты в информационной системе 

персональных данных администрации Ивнянского района 

 

Данная инструкция регламентирует организационно-техническое 

обеспечение процессов генерации, смены и прекращения действия паролей в 

информационной системе персональных данных (ИСПДн) администрации 

Ивнянского района, а также контроль за действиями пользователей и 

обслуживающего персонала системы при работе с паролями. 

 

1.Общие положения 

 

Организационное и техническое обеспечение процессов генерации, 

использования, смены и прекращения действия паролей во всех ИСПДн 

администрации района и контроль за действиями исполнителей и 

обслуживающего персонала системы при работе с паролями возлагается на 

администратора информационной безопасности - администраторов средств 

защиты, содержащих механизмы идентификации и аутентификации 

(подтверждения подлинности) пользователей по значениям паролей. 

 

2.Правила формирования пароля 

 

Личные пароли должны генерироваться и распределяться 

централизованно, либо выбираться пользователями автоматизированной 

системы самостоятельно с учетом следующих требований: 

-Персональные пароли должны генерироваться специальными 

программными средствами административной службы либо выбираться 

пользователями информационной системы администрации района 

самостоятельно с учетом следующих требований: 

-длина пароля должна быть не менее 8 символов; 

-в составе символов пароля обязательно должны присутствовать буквы 

в верхнем и нижнем регистрах, цифры и специальные символы (“ ~ ! @ # $ % 

^ & * ( ) - + _ = \ | / ? ,); 

-при смене пароля новое значение должно полностью отличаться от 

предыдущего; 

-личный пароль пользователь не имеет права сообщать никому; 

-пароль не должен включать в себя легко вычисляемые сочетания 

символов (имена, фамилии, известные названия, словарные и жаргонные слова 
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и т.д.), последовательности символов и знаков (111, qwerty, abcd и т.д.), 

общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.), аббревиатуры, клички 

домашних животных, номера автомобилей, телефонов и другие значимые 

сочетаний букв и знаков, которые можно угадать, основываясь на информации 

о пользователе. 

Владельцы паролей должны быть ознакомлены под роспись с 

перечисленными выше требованиями и предупреждены об ответственности за 

использование паролей, не соответствующих данным требованиям, а также за 

разглашение парольной информации. 

 

3.Ввод пароля 

 

При вводе пароля пользователю необходимо исключить возможность 

его подсматривания посторонними лицами (человек за спиной, наблюдение 

человеком за движением пальцев в прямой видимости или в отраженном 

свете) и техническими средствами (стационарными и встроенными в 

мобильные телефоны видеокамерам и т.п.).  

 

4.Порядок смены личных паролей 

 

Смена паролей должна проводится регулярно, не реже одного раза в 

месяц (либо указать точный интервал в днях). 

В случае прекращения полномочий пользователя (увольнение, либо 

переход на другую работу) производится немедленное удаление сразу после 

окончания его последнего. 

Срочная (внеплановая) полная смена паролей должна производится в 

случае прекращения полномочий (увольнение или переход на другую работу) 

администраторов информационной системы и других сотрудников, которым 

по роду работы были предоставлены полномочия по управлению системой 

парольной защиты. 

Смена пароля производится самостоятельно каждым пользователем в 

соответствии с и/или в соответствии с указанием в системном баннере-

предупреждении. 

Администратор ведет «Журнал принудительной смены личных 

паролей», в котором отмечает причины внеплановой смены паролей 

пользователей. 

Временный пароль, заданный администратором при регистрации 

нового пользователя, следует изменить при первом входе в систему. 

 

5.Хранение пароля 

 
Запрещается записывать пароли на бумаге, в файле, электронной 

записной книжке и других носителях информации, в том числе на предметах. 

Запрещается сообщать другим пользователям личный пароль и 

регистрировать их в системе под своим паролем. 
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Хранение пользователем своего пароля на бумажном носителе 

допускается только в личном, опечатанном владельцем пароля сейфе, либо в 

сейфе у администратора или руководителя подразделения в опечатанном 

личной печатью пенале.  

 

6.Действия в случае утери и компрометации пароля 

 
В случае утери или компрометации пароля пользователя должны быть 

немедленно предприняты меры в соответствии с п.3.3 или п.3.4 настоящей 

инструкции в зависимости от полномочий владельца скомпрометированного 

пароля.  

 

7. Ответственность при организации парольной защиты 

 

Владельцы паролей должны быть ознакомлены под роспись с 

перечисленными выше требованиями и предупреждены об ответственности за 

использование паролей, не соответствующих данным требованиям, а также за 

разглашение парольной информации. 

Ответственность за организацию парольной защиты в подразделении 

возлагается на ответственного, либо на начальника подразделения. 

Периодический контроль за соблюдением требований данной 

инструкции возлагается на администратора информационной безопасности. 
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УТВЕРЖДЕНА 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

Инструкция 

о порядке резервирования и восстановления информации в 

информационной системе персональных данных администрации 

Ивнянского района 

 

1.Назначение и область действия 

 

Порядок резервирования и восстановления работоспособности 

технических средств и программного обеспечения, баз данных и средств 

защиты информации определяет действия (далее – Инструкция), связанные с 

функционированием информационных систем персональных данных 

(ИСПДн) в администрации Ивнянского района меры и средства поддержания 

непрерывности работы и восстановления работоспособности ИСПДн. 

Целью настоящего документа является превентивная защита элементов 

ИСПДн от предотвращения потери защищаемой информации.  

Задачей данной Инструкции является: 

-определение мер защиты от потери информации; 

-определение действий восстановления в случае потери информации. 

Действие настоящей Инструкции распространяется на всех 

пользователей администрации Ивнянского района, имеющих доступ к 

ресурсам ИСПДн, а также основные системы обеспечения непрерывности 

работы и восстановления ресурсов при возникновении аварийных ситуаций, в 

том числе: 

-системы жизнеобеспечения; 

-системы обеспечения отказоустойчивости; 

-системы резервного копирования и хранения данных; 

-системы контроля физического доступа. 

Пересмотр настоящего документа осуществляется по мере 

необходимости, но не реже раза в два года. 

Ответственным сотрудником за реагирование на инциденты 

безопасности, приводящие к потере защищаемой информации, назначается 

Ответственный (администратор) по защите персональных данных в локальной 

вычислительной сети и безопасности информационных ресурсов от 

внутренних и внешних угроз в администрации района. 

Ответственным сотрудником за контроль обеспечения мероприятий по 

предотвращению инцидентов безопасности, приводящих к потере 

защищаемой информации, назначается Ответственный (администратор) по 

защите персональных данных в локальной вычислительной сети и 

file:///C:/доки%20в%20рекомендации%20УИ/Мои%20рекомендации/приложения%20к%20рекомендациям/Приложение%206%20Перечень%20персональных%20данных,%20подлежащих%20защите.doc
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безопасности информационных ресурсов от внутренних и внешних угроз в 

администрации района. 

Все мероприятия по резервированию и восстановлению учитываются 

Ответственным за обеспечение безопасности ПДн в «Журнале учета 

резервирования и восстановления информации в ИСПДн». 

 

2.Порядок реагирования на инцидент 
 

В настоящем документе под Инцидентом понимается некоторое 

происшествие, связанное со сбоем в функционировании элементов ИСПДн, 

предоставляемых пользователям ИСПДн, а так же потерей защищаемой 

информации. 

Происшествие, вызывающее инцидент, может произойти: 

-в результате непреднамеренных действий пользователей. 

-в результате преднамеренных действий пользователей и третьих лиц. 

-в результате нарушения правил эксплуатации технических средств 

ИСПДн. 

-в результате возникновения внештатных ситуаций и обстоятельств 

непреодолимой силы.  

Все действия в процессе реагирования на Инцидент должны 

документироваться ответственным за реагирование сотрудником в «Журнале 

учета резервирования и восстановления информации в ИСПДн». 

В кратчайшие сроки, не превышающие одного рабочего дня, 

ответственные за реагирование сотрудники администрации Ивнянского 

района (Ответственный (администратор) по защите персональных данных, 

ответственный (оператор) за обработку персональных данных в ИСПДн), 

предпринимают меры по восстановлению работоспособности. 

Предпринимаемые меры по возможности согласуются с вышестоящим 

руководством.  

 

3.Меры обеспечения непрерывности работы и восстановления ресурсов 

при возникновении инцидентов 

 

3.1.Технические меры 
 

К техническим мерам обеспечения непрерывной работы и 

восстановления относятся программные, аппаратные и технические средства 

и системы, используемые для предотвращения возникновения Инцидентов, 

такие как: 

-системы жизнеобеспечения; 

-системы обеспечения отказоустойчивости; 

-системы резервного копирования и хранения данных; 

-системы контроля физического доступа. 

Системы жизнеобеспечения ИСПДн включают: 

-пожарные сигнализации и системы пожаротушения; 

file:///C:/доки%20в%20рекомендации%20УИ/Мои%20рекомендации/приложения%20к%20рекомендациям/Приложение%2015%20Журнал%20по%20учету%20мероприятий%20по%20контролю.doc
file:///C:/доки%20в%20рекомендации%20УИ/Мои%20рекомендации/приложения%20к%20рекомендациям/Приложение%2020%20Инструкция%20пользователя%20по%20обеспечению%20безопасности%20обработки%20персональных%20данных,%20при%20возникновении%20внештатных%20ситуаций.doc
file:///C:/доки%20в%20рекомендации%20УИ/Мои%20рекомендации/приложения%20к%20рекомендациям/Приложение%2020%20Инструкция%20пользователя%20по%20обеспечению%20безопасности%20обработки%20персональных%20данных,%20при%20возникновении%20внештатных%20ситуаций.doc
file:///C:/доки%20в%20рекомендации%20УИ/Мои%20рекомендации/приложения%20к%20рекомендациям/Приложение%2015%20Журнал%20по%20учету%20мероприятий%20по%20контролю.doc
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-системы вентиляции и кондиционирования; 

-системы резервного питания. 

Все критичные помещения администрации Ивнянского района 

(помещения, в которых размещаются элементы ИСПДн и средства защиты) 

должны быть оборудованы средствами пожарной сигнализации и 

пожаротушения. 

Для выполнения требований по эксплуатации (температура, 

относительная влажность воздуха) программно-аппаратных средств ИСПДн в 

помещениях, где они установлены, должны применяться системы вентиляции 

и кондиционирования воздуха. 

Для предотвращения потерь информации при кратковременном 

отключении электроэнергии все ключевые элементы ИСПДн, сетевое и 

коммуникационное оборудование, а также наиболее критичные рабочие 

станции должны подключаться к сети электропитания через источники 

бесперебойного питания. В зависимости от необходимого времени работы 

ресурсов после потери питания могут применяться следующие методы 

резервного электропитания: 

-локальные источники бесперебойного электропитания с различным 

временем питания для защиты отдельных компьютеров; 

-источники бесперебойного питания с дополнительной функцией 

защиты от скачков напряжения; 

-дублированные системы электропитания в устройствах (серверы, 

концентраторы, мосты и т. д.); 

-резервные линии электропитания в пределах комплекса зданий; 

-аварийные электрогенераторы. 

Системы обеспечения отказоустойчивости: 

-кластеризация; 

-технология RAID. 

Для обеспечения отказоустойчивости критичных компонентов ИСПДн 

при сбое в работе оборудования и их автоматической замены без простоев 

должны использоваться методы кластеризации. Могут использоваться 

следующие методы кластеризации: для наиболее критичных компонентов 

ИСПДн должны использоваться территориально удаленные системы 

кластеров. 

Для защиты от отказов отдельных дисков серверов, осуществляющих 

обработку и хранение защищаемой информации, должны использоваться 

технологии RAID, которые (кроме RAID-0) применяют дублирование данных, 

хранимых на дисках. 

Система резервного копирования и хранения данных, должна 

обеспечивать хранение защищаемой информации на твердый носитель (ленту, 

жесткий диск и т.п.).  

 

 

 

 

file:///C:/доки%20в%20рекомендации%20УИ/Мои%20рекомендации/приложения%20к%20рекомендациям/Приложение%206%20Перечень%20персональных%20данных,%20подлежащих%20защите.doc
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3.2.Организационные меры 
 

Резервное копирование и хранение данных должно осуществлять на 

периодической основе: 

-для обрабатываемых персональных данных – не реже раза в неделю; 

-для технологической информации – не реже раза в месяц; 

-эталонные копии программного обеспечения (операционные системы, 

штатное и специальное программное обеспечение, программные средства 

защиты), с которых осуществляется их установка на элементы ИСПДн – не 

реже раза в месяц, и каждый раз при внесении изменений в эталонные копии 

(выход новых версий). 

Данные о проведение процедуры резервного копирования, должны 

отражаться в специально созданном журнале учета.  

Носители, на которые произведено резервное копирование, должны 

быть пронумерованы: номером носителя, датой проведения резервного 

копирования. 

Носители должны храниться в несгораемом шкафу или помещении 

оборудованном системой пожаротушения. 

Носители должны храниться не менее года, для возможности 

восстановления данных. 

 

4. Ответственность 
 

Ответственность за поддержание установленного в настоящей 

Инструкции порядка проведения резервирования и восстановления 

работоспособности технических средств и программного обеспечения, баз 

данных и средств защиты информации в информационных системах 

персональных данных возлагается на ответственного (администратора) по 

защите персональных данных в администрации Ивнянского района. 
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                                                                                   УТВЕРЖДЕНА 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

ИНСТРУКЦИЯ 

по антивирусной защите информационной системы 

персональных данных в 

администрации Ивнянского района 

 

 

1.Общие положения 

 

1.1.Инструкция по организации антивирусной защиты 

информационной системы персональных данных в администрации 

Ивнянского района (далее - Инструкция) разработана в соответствии с 

Федеральным законом от 27.07.2006г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации», Доктриной 

информационной безопасности Российской Федерации», утвержденной 

Президентом Российской Федерации от 09.09.2000г. №Пр-1895. 

1.2.Настоящая Инструкция предназначена для организации порядка 

проведения антивирусного контроля в администрации муниципального 

района «Ивнянский район» (далее по тексту – Учреждение) с целью 

предотвращения несанкционированных вредоносных воздействий на 

информационные ресурсы филиала и возникновения фактов заражения 

программного обеспечения (далее по тексту - ПО) Учреждения 

компьютерными вирусами. 

1.3.В настоящей Инструкции использованы следующие термины и 

определения: 

Антивирусное ПО – набор программ для обнаружения компьютерных 

вирусов и других вредоносных программ и лечения инфицированных файлов, 

а также для профилактики – предотвращения заражения файлов или 

операционной системы вредоносным кодом. 

Антивирусные базы – файлы, используемые антивирусным ПО при 

поиске вредоносных программ, периодически обновляемые разработчиком 

антивирусного ПО.  

Антивирусный контроль – проверка информации (файла, сообщения 

и т.п.) на предмет наличия вредоносных программ. 

Вредоносная программа – компьютерная программа, 

предназначенная для осуществления несанкционированного доступа и (или) 

воздействия на информационные ресурсы. 

Защищаемый компьютер – электронно-вычислительная машина 

(персональный компьютер или сервер), используемая для обработки данных. 

Персональные данные – любая информация, относящаяся к 
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определенному или определяемому на основании такой информации 

физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и 

место рождения, адрес, семейное, социальное, имущественное положение, 

образование, профессия, доходы, другая информация. 

Пользователь – работник администрации Ивнянского района или 

другое лицо, использующее в работе средства электронно-вычислительной 

техники администрации Ивнянского района, назначенный распоряжением 

руководителя администрации Ивнянского района. 

Съемный носитель информации – носитель информации, 

предназначенный для ее автономного хранения и независимого от места 

записи использования (съемные винчестеры, флэш-память, CD, DVD, дискеты 

и др.).  

1.4.Требования настоящей Инструкции обязательны для выполнения 

всеми пользователями, обрабатывающими персональные данные посредством 

электронно-вычислительной техники Учреждения. 

1.5.Общее и методическое руководство обеспечением антивирусной 

защиты информационной системы персональных данных в администрации 

Ивнянского района осуществляется ответственным за обеспечение 

безопасности ПДн. 

1.6.Пользователь отвечает за обеспечение устойчивой 

работоспособности и информационной безопасности вверенного ему объекта 

вычислительной техники при обработке персональных данных и выполнения 

других видов работ. 

1.7.Техническое обслуживание средств вычислительной техники, 

уборка помещения и т.п. проводятся под контролем пользователя или 

уполномоченного лица. 

 

2.Установка антивирусного ПО 

 
2.1.Установку антивирусного ПО производит ответственный за 

обеспечение безопасности ПДн Учреждения.  

2.2.В Учреждении могут использоваться только лицензионное 

антивирусное ПО. 

2.3.Установка антивирусного ПО производится индивидуально на 

каждый защищаемый компьютер с обязательным предохранением настроек от 

изменения паролем. 

2.4.Пользователям запрещается отключать средства антивирусной 

защиты и самостоятельно вносить изменения в настройки антивирусного ПО. 

2.5.Ярлык для запуска антивирусного ПО должен быть вынесен на 

"Рабочий стол" операционной системы. 

 

3.Порядок обновления антивирусных баз 

 
3.1.Актуализация антивирусных баз на защищаемых компьютерах, 

подключенных к локальной сети Учреждения, должна осуществляться 
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ежедневно в автоматическом режиме через специальный сервер обновлений 

(по рабочим дням).  

3.2.Обновление антивирусных баз на защищаемых компьютерах, не 

подключенных к локальной сети Учреждения, должно осуществляться с 

использованием маркированных съемных носителей информации, в 

обязательном порядке проверяемых антивирусным ПО перед их 

использованием или принудительным подключением к локальной сети в 

администрации Ивнянского района. 

3.3.Проверка критических областей защищаемого компьютера, 

заражение которых вредоносными программами может привести к серьезным 

последствиям, должна проводиться автоматически при каждой его загрузке. 

3.4.Актуализация антивирусных баз на защищаемых компьютерах, 

подключенных к локальной сети администрации Ивнянского района, 

контролируется пользователем самостоятельно ежедневно и в случае 

нарушения пользователь должен  не принимать никаких мер и срочно 

сообщить ответственному (администратору) по защите персональных данных 

в локальной вычислительной сети безопасности информационных ресурсов от 

внутренних и внешних угроз в администрации района.  

 

4.Требования к проведению антивирусного контроля 

 
4.1.Пользователь осуществляет контроль за целевым использованием 

автоматизированного рабочего места, а также всех его внешних устройств  

4.2.Обязательному антивирусному контролю подлежит любая 

информация (исполняемые файлы, файлы данных, сообщения электронной 

почты и т.д.), получаемая и передаваемая по телекоммуникационным каналам, 

а также данные на съемных носителях информации. Контроль входящей и 

исходящей информации на защищаемых компьютерах должен 

осуществляться непрерывно посредством постоянно работающего 

компонента антивирусного ПО («монитора»).  

4.3.Все программное обеспечение, устанавливаемое на защищаемые 

компьютеры, должно предварительно проверяться на наличие вредоносных 

программ. 

4.4.Не реже одного раза в две недели должна проводиться полная 

проверка всех файлов, хранящихся на жестких дисках защищаемого 

компьютера. 

4.5.Внеочередной антивирусный контроль всех дисков и файлов 

защищаемого компьютера должен выполняться: 

– сразу после установки или изменения ПО; 

– после подключения автономного компьютера к локальной сети; 

– при возникновении подозрения на наличие вредоносных программ 

(нетипичная работа программ, появление графических и звуковых эффектов, 

искажение данных, пропадание файлов, частое появление сообщений о 

системных ошибках и т.п.). 

4.6.В сомнительных случаях для определения факта наличия или 
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отсутствия вредоносных программ к проверке необходимо привлечь 

ответственного за обеспечение безопасности ПДн Учреждения. 

 

5.Действия пользователей при обнаружении вредоносных программ 

 
5.1.В случае обнаружения при проведении антивирусной проверки 

вредоносных программ пользователи обязаны: 

– приостановить все операции, связанные с обработкой файлов на 

защищаемом компьютере; 

– немедленно поставить в известность о факте обнаружения 

вредоносных программ руководителя структурного подразделения, 

владельцев зараженных или поврежденных вредоносными программами 

файлов, а также смежные подразделения, использующие эти файлы в работе; 

– совместно с владельцем зараженных вирусом файлов провести анализ 

необходимости дальнейшего их использования; 

– провести лечение зараженных файлов (при необходимости привлечь 

ответственного за обеспечение безопасности ПДн Учреждения); 

– в случае обнаружения не поддающегося лечению вируса, 

пользователь обязан удалить инфицированный файл в соответствующую 

папку антивирусного ПО, и проверить работоспособность компьютера (при 

необходимости привлечь ответственного за обеспечение безопасности ПДн 

Учреждения). 

 

6.Ответственность за выполнение требований Инструкции 

 
6.1.Ответственность за организацию антивирусной защиты 

информации на компьютерах, эксплуатируемых подчиненными работниками, 

и их ознакомление с Инструкцией несет Ответственный (администратор) по 

защите персональных данных в локальной вычислительной сети и 

безопасности информационных ресурсов от внутренних и внешних угроз в 

администрации района. 

6.2.Ответственность за соблюдение требований Инструкции на своих 

рабочих местах несут пользователи.  

6.3.Ответственность за своевременное обновление антивирусных баз 

на сервере обновлений несет Ответственный (администратор) по защите 

персональных данных в локальной вычислительной сети и безопасности 

информационных ресурсов от внутренних и внешних угроз в администрации 

района. 

6.4.Ответственность за своевременное обновление антивирусных баз и 

получение новых лицензионных ключей при истечении их срока действия 

несет лицо, ответственное за получение, распределение и установку ПО в 

администрации Ивнянского района. 
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УТВЕРЖДЕНА 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

 

ИНСТРУКЦИЯ 

пользователя информационной системы персональных данных 

администрации Ивнянского района 

(на базе ПЭВМ с инвентарным номером 85040042) 

 

1.Общие положения 
1.1.Инструкция пользователям информационной системы 

персональных данных (ИСПДн) на базе ПЭВМ с инвентарным номером 

85040042 предназначена для уполномоченных на обработку персональных 

данных с использованием ИСПДн администрации Ивнянского района и 

регулирует порядок допуска пользователей к работе на ПЭВМ, а также 

правила обращения с защищаемой информацией, обрабатываемой в ИСПДн.  

1.2.Положения Инструкции обязательны для исполнения всеми 

пользователями АРМ.  

1.3.Все пользователи АРМ должны быть ознакомлены с Инструкцией 

и предупреждены о возможной ответственности за ее нарушение.  

 

2.Порядок предоставления доступа к работе на АРМ 
2.1.Допуск пользователей для работы осуществляется в соответствии 

со Списком лиц, допущенных к обработке персональных данных в ИСПДн и 

установленными им правами доступа к информационным ресурсам.  

2.2.Доступ пользователей к работе на ПЭВМ организует 

Ответственный (администратор) по защите персональных данных в локальной 

вычислительной сети и безопасности информационных ресурсов от 

внутренних и внешних угроз в администрации района..  

2.3.Присвоение пользователю полномочий доступа к ресурсам 

компьютера и определение возможного времени работы пользователя на 

ПЭВМ осуществляется при первичной регистрации пользователя на ПЭВМ. 

2.4.Вход пользователя в систему осуществляется на основе ввода (по 

запросу системы) имени, присвоенного при первичной регистрации 

операционной системы, и ввода личного пароля в соответствии с инструкцией 

по организации парольной защиты в администрации Ивнянского района.  

2.5.В целях предотвращения несанкционированного доступа 

посторонних лиц к ресурсам пользователя осуществляется периодическая (раз 

в месяц) замена пароля постоянного пользователя. В случае отказа системы в 

идентификации пользователя, либо не подтверждения личного пароля, 

следует немедленно обратиться к Ответственный (администратор) по защите 
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персональных данных в локальной вычислительной сети и безопасности 

информационных ресурсов от внутренних и внешних угроз в администрации 

района. 

2.6.Учет и контроль за работой пользователей на ПЭВМ производится 

начальником отдела. 

 

3.Пользователь имеет право: 
 

3.1.В отведенное ему время решать поставленные задачи в 

соответствии с полномочиями доступа к ресурсам компьютера, присвоенными 

паролями данному пользователю. При этом для хранения файлов, содержащих 

конфиденциальные сведения, разрешается использовать только специально 

выделенные каталоги на жестком магнитном диске, а также соответствующим 

образом учтенные в журнале учёта съёмных носителей персональных данных. 

3.2.Ответственный за обеспечение безопасности персональных данных 

в процессе первичной регистрации для работы на ПЭВМ пользователь 

обозначить перечень необходимых для его работы ресурсов и состав 

необходимого общесистемного программного обеспечения для решения 

поставленных задач. 

3.3.Осуществлять резервное копирование, уничтожение и 

восстановление информации в соответствии с инструкцией о порядке 

резервирования и восстановления информации в ИСПДн, в рамках выделенных 

полномочий. Пользователь осуществляет резервное копирование информации 

в процессе, либо по окончании работы на съемный носитель, 

соответствующим образом учтенный в журнале учёта съёмных носителей 

персональных данных. 

 

4.Пользователь обязан: 
4.1.Перед началом работы в автоматизированной системе пользователь 

обязан зарегистрироваться в журнале допуска в помещение (хранится на 

вахте), а также проверить элементы автоматизированной системы на наличие 

признаков взлома. При обнаружении признаков взлома пользователь обязан 

немедленно сообщить об этом ответственному (администратор) по защите 

персональных данных в локальной вычислительной сети и безопасности 

информационных ресурсов от внутренних и внешних угроз в администрации 

района. 

4.2.Пользователь отвечает за правильность включения и выключения 

ПЭВМ, входа в систему и все действия при работе на ПЭВМ. 

4.3.При работе со съемным носителем (гибким магнитным диском, 

flash-накопителем, CD- DVD-диском) пользователь каждый раз перед началом 

работы обязан проверить их на наличие вирусов с использованием штатных 

антивирусных программ, установленных на ПЭВМ, в соответствии с 

инструкцией по антивирусной защите ИСПДн администрации Ивнянского 

района. В случае обнаружения вирусов пользователь обязан немедленно 

сообщить ответственному (администратор) по защите персональных данных в 
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локальной вычислительной сети и безопасности информационных ресурсов от 

внутренних и внешних угроз в администрации района. 

4.4.По окончании работы пользователь обязан провести уничтожение 

остаточной информации на жестком магнитном диске (ЖМД) путем запуска 

программы из состава установленной на ПЭВМ системы защиты информации 

от несанкционированного доступа.  

4.5.В процессе работы пользователю запрещается: 

–использовать для постоянного хранения и обработки 

конфиденциальной информации каталоги ЖМД; 

–самовольно вносить какие-либо изменения в состав, размещение и 

конфигурацию средств автоматизированной системы или устанавливать 

дополнительно любые программные и аппаратные средства; 

–осуществлять попытки несанкционированного доступа к ресурсам 

системы и других пользователей; 

–пытаться подменять функции по перераспределению времени работы 

и полномочий доступа к ресурсам компьютера; 

–покидать помещение с включенной ПЭВМ до окончания работы. 

4.6.Пользователь обязан ставить в известность ответственному 

(администратор) по защите персональных данных в локальной 

вычислительной сети и безопасности информационных ресурсов от 

внутренних и внешних угроз в администрации района в случае появления 

сведений или подозрений о фактах несанкционированного доступа к 

информации, своей или чужой, а также отклонений в нормальной работе 

системных и прикладных программных средств, затрудняющих эксплуатацию 

ПЭВМ, выхода из строя или неустойчивого функционирования узлов или 

периферийных устройств (дисководов, принтера и т.п.), а также перебоев в 

системе электроснабжения. 
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УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 
                                                                                                               

                                                                                                                                             Начат «__» _____________ г. 

                                            Окончен «__» ____________ г. 

                                            На _______________ листах 

 
 

ЖУРНАЛ 

учета резервирования и восстановления информации в 

администрации Ивнянского района 

 
Ответственный за резервирование и восстановление информации в ИСПДн: 

__________________________________________________________________ 

                                                    (должность, Ф.И.О.) 

 

№ Дата 

проведения 

мероприятия 

Вид мероприятия 

(резервирование, 

восстановление, и 

т.д.) 

Краткое описание проводимых 

действий 

Кто проводил 

(Ф.И.О., 

подпись 

исполнителя) 

1 2 3 4 5 
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УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

                                                                                                                                             Начат «__» _____________ г. 

                                            Окончен «__» ____________ г. 

                                            На _______________ листах 

 

ЖУРНАЛ 

учета средств защиты информации,  эксплуатационной и технической документации к ним в 

администрации Ивнянского района 
 

Ответственный за учет средств защиты информации, эксплуатационной и технической документации к 

ним:___________________________________________ 
                                                                              (должность, Ф.И.О.) 

 

№ 

п/п 

Дата 

установ

ки 

Кто 

установ

ил, ФИО 

Наименова

ние  

Серийны

й номер 

 

Сведения 

о 

сертифик

ате 

Место 

нахожден

ия (место 

установк

и) 

Кто 

проводил 

учет, 

ФИО, 

подпись 

Подпис

ь, 

проводи

вшего 

учет 

ФИО 

пользо

вателя 

Подпис

ь 

пользо

вателя, 

дата 

1.  2.  3.  4.  5.  6.  7.  8.  9.  10.  11.  
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УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

                                                                                                                                             Начат «__» _____________ г. 

                                            Окончен «__» ____________ г. 

                                            На _______________ листах 

 

ЖУРНАЛ 

учета выдачи идентификаторов и паролей в 

администрации Ивнянского района 
Ответственный за выдачу идентификаторов и паролей: 

_______________________________________________________ 
                                                                                   

 

  

№ 

п/п 
Ф.И.О. 

Уровень 

полномочий 

 

Персональный 

идентификатор  

Содержан

ие пароля 

Дата 

выдачи 

Расписка 

в 

получении  

ФИО  

(кто выдал) 
Подпись  

1.  2.  3.  4.  5.  6.  7.  8.  9.  
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УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

                                                                      от 15 мая 2014г. № 218-р 

 

                                                                                                                                            Начат «__» _____________ г. 

                                            Окончен «__» ____________ г. 

                                            На _______________ листах 
 

ЖУРНАЛ 

поэкземплярного учета криптосредств, эксплуатационной и технической документации к ним, ключевых 

документов в администрации Ивнянского района 
 

Ответственный за ведение и учет:_________________________________________         
                                                               (должность, Ф.И.О.) 

 

№ 

п/п 

Наименование 

криптосредств

а, 

эксплуатацион

ной 

и технической 

документации 

к ним, 

ключевых 

документов 

Регистрацион

ные номера 

СКЗИ, 

эксплуатацио

нной 

и техническо

й 

документаци

и к ним, 

номера серий 

ключевых 

документов 

Номера 

экземпляро

в (крипто-

графически

е номера) 

ключевых 

документов 

Отметка 

о получении 

Отметка 

о выдаче 

Отметка о подключении (установке) 

СКЗИ 

Отметка об изъятии СКЗИ 

из аппаратных средств, 

уничтожении ключевых 

документов 

При-

меча-

ние 

От 

кого 

полу

чен

ы 

Дата 

и номер 

сопрово-

дитель-

ного 

письма 

Ф.И.О. 

пользов

ателя 

крип-

тос-

редств 

Дата 

и рас-

писка 

в по-

луче-

нии 

Ф.И.О. 

пользова-

теля крип-

тосредств, 

произво-

дившего 

подключе-

ние (уста-

новку) 

Дата под-

ключения 

(установки) 

и подписи 

лиц, произ-

ведших 

подключени

е 

(установку) 

Номера аппа-

ратных 

средств, 

в которые 

установлены 

или к 

которым 

подключены 

крипто-

средства 

Дата 

изъяти

я 

(уничт

ожения

) 

Ф.И.О. 

пользо-

вателя 

СКЗИ, 

произво-

дившего 

изъятие 

(уничто-

жение) 

Номер 

акта 

или рас-

писка 

об унич-

тожении 

 

1.  2.  3.  4.  5.  6.  7.  8.  9.  10.  11.  12.  13.  14.  15.  
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УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

                                                       от 15 мая 2014г. № 218-р 

 
 

                                                                                                                                            Начат «__» _____________ г. 

                                            Окончен «__» ____________ г. 

                                            На _______________ листах 
 

ЖУРНАЛ 

технического (аппаратного) обеспечения в 

администрации Ивнянского района 
Ответственный за ведение и учет:__________________________________________________________________    
                                   (должность, Ф.И.О.) 

 

№ 

п./п

. 

Дата Тип 

и регистра-

ционные 

(серийные) 

номера ис-

пользуемых 

СКЗИ 

Записи 

по обслужива-

нию СКЗИ 

Используемые криптоключи Отметка об уничтожении 

(стирании) 

Примечан

ие 

Тип клю-

чевого до-

кумента 

Серийный, 

криптогра-

фический 

номер 

и номер эк-

земпляра 

ключевого 

документа 

Номер разо-

вого ключе-

вого носителя 

или зоны 

криптосредств

, в которую 

введены крип-

тоключи 

Дата Подпись пользова-

теля 

криптосредств 

1 2 3 4 5 6 7 8 9 10 
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УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 
 

                                                                                                                                            Начат «__» _____________ г. 

                                            Окончен «__» ____________ г. 

                                            На _______________ листах 

 

Журнал 

учета проверок, проводимых органами муниципального контроля  

 
Сведения о проводимых проверках 

 

1 Дата начала и окончания проверки  

2 Общее время проведения проверки (для субъектов малого и 

среднего предпринимательства, в часах) 
 

 

3 Наименование органа государственного контроля (надзора), 

наименование органа муниципального контроля 
 

4 Дата и номер распоряжения или приказа о проведении проверки  

5 Цель, задачи и предмет проверки  

6 Вид проверки (плановая или внеплановая): 

для плановой проверки – ссылка на ежегодный план проведения 

проверок; 

для внеплановой проверки в отношении субъектов малого или 

среднего предпринимательства – дата и номер решения 
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прокурора о согласовании проведения проверки 

7 Дата и номер акта, составленного по результатам проверки, дата 

его вручения представителю юридического лица, 

индивидуальному предпринимателю 

 

8 Выявленные нарушения обязательных требований (указываются 

содержание выявленного нарушения со ссылкой на положение 

нормативного правового акта, которым установлено 

нарушенное требование, допустившее его лицо) 

 

9 Дата, номер и содержание выданного предписания об 

устранении выявленных нарушениях 

 

10 Фамилия, имя, отчество (в случае, если имеется), должность 

должностного лица (должностных лиц), проводящего(их) 

проверку  

 

11 Фамилия, имя, отчество (в случае, если имеется), должности 

экспертов, представителей экспертных организаций, 

привлеченных к проведению проверки 

 

12 Подпись должностного лица (лиц), проводившего проверку  
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УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 
 

                                                                Начат «__» _____________ г. 

                                    Окончен «__» ___________г. 

                                               На _______________ листах 

ЖУРНАЛ 

проведения мероприятий по контролю защиты персональных данных в 

администрации Ивнянского района 
 

 

 

Ответственный за проведения мероприятий по контролю защиты 

персональных данных:_______________________________________________

       (должность, Ф.И.О.) 

 

Мероприятие Дата Исполнитель Результат 
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                                                                   УТВЕРЖДЕН 

распоряжением администрации 

Ивнянского района 

 

от 15 мая 2014г. № 218-р 

 

                                                                Начат «__» _____________ г. 

                                    Окончен «__» ___________г. 

                                    На _______________ листах 

 

 

ЖУРНАЛ 

доведения требований по защите персональных данных в 

администрации муниципального района «Ивнянский район» 

 

Ответственный за доведение требований по защите персональных данных: 

__________________________________________________________________ 

    (должность, Ф.И.О.) 

 

 

 

№ Дата 

проведени

я 

мероприят

ия 

Вид 

мероприятия 

Краткое описание 

проводимых действий 

Кто 

проводил 

(Ф.И.О. 

подпись 

испол-

нителя) 

1 2 3 4 5 
     
     
     
     
     
     

 

 

 


